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Mensch - Technik — Organisation

Schwachstellen in IT-Systemen sind beliebte Einfallstore flr Schadsoftware und Hacker-
angriffe. In den meisten Fallen werden Schwachstellen ausgenutzt, die oft allgemein
bekannt sind und langst hatten geschlossen werden sollen.

Andererseits gentgt es nicht, lediglich die Technik zu betrachten. Jeder Mensch macht
Fehler und wenn Richtlinien zur Orientierung fehlen und falsch reagiert wird, kdnnen
groBe Schaden entstehen. lhre Informationssicherheit muss deshalb Mensch, Technik
und Organisation in einem ganzheitlichen Ansatz bertcksichtigen.

Gleichzeitig ist es wenig sinnvoll, wenn jedes Unternehmen versucht, das Rad neu zu
erfinden. Verschiedene Standards zur Informationssicherheit stellen sicher, dass alle
wichtigen Aspekte in einem Sicherheitskonzept angemessen berticksichtigt werden.



1. Sicherheitskonzept nach VdS 10000

Die VdS Richtlinie 10000 fir die Informationssicherheit definiert Mindestanforderungen
an ein Managementsystem fir die Informationssicherheit fir kleine und mittelstandische
Unternehmen. Sie basiert auf den anerkannten Standards ISO 27001 und BSI Grundschutz.

Mit ca. 20 % des Aufwands im Vergleich zu ISO 27001 kann lhr Unternehmen aus den
VdS-Richtlinien MaBnahmen und Prozesse ableiten, mit denen Sie in der Informations-
technik ein angemessenes Schutzniveau erreichen. Zusatzlich wurden die VdS-Richtlinien
aufwartskompatibel gestaltet. Dadurch kann eine Zertifizierung nach VdS 10000 auch
jederzeit der Einstieg in ISO 27001 sein, bei dem wir Sie ebenfalls gerne unterstitzten.

Was Sie von uns erwarten konnen

Wir liefern lhnen Vorlagen zu allen notwendigen Richtlinien und
Verfahren, die wir zusammen mit lhnen an lhre Bedirfnisse anpas-
sen. Wahrend der gesamten Erstellung stehen wir lhnen beratend
zur Seite und stellen sicher, dass die Anforderungen der VdS 10000
eingehalten werden. Dartber hinaus unterstitzen wir Sie bei der
Einflihrung der notwendigen Prozesse und fiihren anschlieBend
ein internes Audit durch.

AuBerdem bereiten wir Sie falls gewlinscht auf die Zertifizierung
durch das Auditorenteam der VdS vor.



2. Umsetzung der technischen MaBBnahmen

Aus den im ersten Schritt entwickelten Sicherheitsrichtlinien und Verfahren ergibt sich
in der Regel weiterer Handlungsbedarf.

Vielleicht mussen Server gehartet, d.h. angepasst und sicherer konfiguriert werden.
Gegebenenfalls missen auch zusatzliche Lésungen wie Log-Management oder APT-Schutz
integriert werden. AuBerdem muss das Zusammenspiel zwischen eigenen und Cloud-
basierten Systemen bertcksichtigt werden.

Was Sie von uns erwarten konnen

Wir entwickeln zusammen mit Ihnen einen Plan zur Umsetzung
und erganzen diesen mit Dokumentationen und Empfehlungen
sowie konkreten Details. Wir evaluieren bei Bedarf Produkte
und wahlen fiir Sie geeignete Losungen aus.

Falls gewtiinscht setzen wir diese MaBBnahmen auch fiir Sie um.
Beispielsweise erganzen wir die Gruppenrichtlinien Ihrer
Windows-Domane, optimieren Firewall-Regeln und verstarken
lhren VPN-Zugang durch Zweifaktorauthentisierung.



3. Sensibilisierung lhrer Mitarbeiter

Informationssicherheit kann immer nur so gut sein, wie sie von lhren Mitarbeitern
akzeptiert und unterstutzt wird. Schulungen und Workshops dienen der Sensibili-
sierung lhrer Mitarbeiter.

Hier werden von uns einerseits die Richtlinien und Verfahren Ihres Sicherheitskonzepts
In diesen Workshops werden von uns die Richtlinien und Verfahren lhres Sicherheits-
konzepts vorgestellt und ihre Notwendigkeit erlautert. Weiterhin werden Gefahrdungen
aufgezeigt und das richtige Verhalten z.B. beim Erhalt von Phishing-Mails oder bei
Verdacht einer Schadcodeinfektion vermittelt.

Was Sie von uns erwarten konnen

Wir stellen Thren Mitarbeitern Ihr Sicherheitskonzept vor und
erlautern leicht verstandlich die Hintergriinde und den Nutzen.
Mit anschaulichen Beispielen zeigen wir live wie Hackingangriffe
ablaufen und Schadsoftware Systeme infiziert und erklaren, wie
diese Angriffe verhindert werden kénnen. Insbesondere erklaren
wir, wie lhre Mitarbeiter das Unternehmen dabei unterstutzen
kénnen.

Im Falle einer geplanten VdS-Zertifizierung bereiten wir lhre
Mitarbeiter auBerdem auf das Audit vor.



lhre Vorteile

Mit einer zertifizierten Informationssicherheit nach VdS 10000 ergeben sich fir lhr
Unternehmen eine Vielzahl von Vorteilen:

« Das VdS-Zertifikat bestatigt, dass sich lhr Unternehmen organisatorisch, technisch
und personell auf die wichtigsten Angriffsszenarien vorbereitet hat und tber
passende Prozesse und SchutzmalBnahmen verfligt.

+ Das VdS-Zertifikat erzeugt bei Lieferanten, Kunden und Versicherern ein hohes
Vertrauen in die Leistungsfahigkeit Ihres Unternehmens. Daten sind sicher geschutzt
und die Risiken zu Einschrankungen der Lieferfahigkeit lhres Unternehmens wurden
minimiert. Wettbewerbsvorteile sind die Folge.

Aber auch ohne Zertifizierung konnen Sie profitieren:

« Ihr Unternehmen gewinnt wertvolles Wissen zur Informationssicherheit, ein wichtiger
Aspekt auch in der voranschreitenden Digitalisierung.

« Ihr Unternehmen erweitert sein Risikomanagement um den Aspekt der Informations-
sicherheit. Ein unabdingbares Muss flr die Unternehmenssicherheit.

« Die Risikotransparenz im Unternehmen wird erhoht und so die Geschaftsleitung
entlastet. hr Unternehmen kann sich verstarkt auf seine Kernprozesse konzentrieren.

» Das — immer verbleibende — Restrisiko kann |hr Unternehmen leichter und glinstiger
auf einen Versicherer Gbertragen und damit eine weitere Verteidigungslinie fir lhre
Existenzsicherung aufbauen.



DSGVO: VdS 10010

Ubrigens, auch im Datenschutz und der Umsetzung der Anforderungen der Datenschutz-
grundverordnung (DSGVO) kdnnen wir Sie unterstiitzen. Gerne auch in Zusammenarbeit
mit lhrem Datenschutzbeauftragten.

Mit dem kompakten und speziell auf kleine und mittelstandische Unternehmen zuge-
schnittenen Leitfaden der VdS 10010 kénnen Sie die rechtlichen, organisatorischen

und technischen Anforderungen der DSGVO klar strukturiert und mit berschaubarem
Aufwand umsetzen. Die Richtlinien VdS 10010 sind eng verzahnt mit der VdS 10000 zur
Informationssicherheit.

Woussten Sie schon ...

Mit der Richtlinie VdS 10005 mit dem Titel ,Mindestanforderungen an die Informations-
sicherheit fur Klein- und Kleinstunternehmen” gibt es auch einen Informationssicherheits-
standard fur Einpersonengesellschaften und Handwerker.



Vertrauen Sie einem starken Partner

NESEC ist spezialisierter Anbieter von Lésungen fir lhre Informationssicherheit. Zu unse-
rem Portfolio gehort die umfassende Beratung unserer Kunden in allen Belangen

der Informationssicherheit und des Datenschutzes ebenso wie die komplette Erstellung
von Sicherheitskonzepten, die Priifung der Informationssicherheit durch Audits und
Penetrationstests und die Installation und Konfiguration lhrer IT-Sicherheitssysteme.

GemaB dem Motto ,lieber eine Sache richtig als von vielem ein bisschen” spricht NESEC
gezielt die Bedurfnisse mittelstandischer Kunden zur Informationssicherheit an.

NESEC
Gesellschaft fiir angewandte Netzwerksicherheit mbH

Furholzener StraBe 5a
85386 Eching
Telefon: 089 - 45217100
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